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Abstrakt
Tato práce se zabývá senzory pro bezdrátovou komunikaci v inteligentní domácnosti. Úko-
lem senzorů je navázat spojení s řídící jednotkou přes kterou budou definovaným aplikačním
protokolem odesílány údaje získané měřením okolí. Práce detailně analyzuje vliv rušení této
komunikace a nabízí možnosti jeho eliminace pro zvýšení stability samotné komunikace.
Jako prototyp senzoru je využit vývojový kit společnosti Microchip.
Abstract
This thesis deals with sensors for wireless communication in smart homes. The task of
sensors is to establish connection with controlling unit through which the measured data
will be sent using defined application protocol. The work analyzes in detail the influence
of interference on this communication and offers solutions of eradicating this interference
to improve stability of communication itself. As a prototype for sensor device we used
development kit from Microchip company.
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Kapitola 1
Úvod
Postupem času se mění požadavky na parametry lidského života a je lidskou přirozeností
snaha o co nejpohodlnější a nejkvalitnější standard. V současnosti jsme obklopeni stroji
a technologiemi, které nám mají zjednodušit a zpříjemnit každodenní úkony – často ovšem
na úkor efektivity, nebo za cenu zvýšené komplexnosti použitého řešení. Tato situace vedla
ke vzniku technického oboru, zaměřeného na tzv. domácí automatizaci. Vzhledem k ak-
tuálním společenským postojům, jako je tlak na energetickou úspornost, nulové uhlíkové
emise a dostupnosti nových přístupů a součástkové základny dochází k velkému rozvoji
inteligentních senzorů a obor automatizace se stává podmnožinou
”
Internet of Things“
přístupu. Princip IoT spočívá v propojení automatizačních prvků, jako jsou čidla, nebo
aktuátory do sítě, která může být jak rozšiřována, tak připojena k další síti, se kterou spo-
lupracuje, a to buď pasivně (pouze monitoring) nebo aktivně (včetně zásahů do řízení a to
jak jednosměrně, tak obousměrně). Firmy, podílející se na tomto trhu, se většinou snaží
o splnění těchto požadavků:
• co nejvyšší uživatelský komfort – důraz je kladen na snadné a intuitivní ovládání,
• široká paleta podporovaných zařízení,
• instalovatelnost technologie – i do stávajících rozvodů nebo již hotových stavebních
řešení.
Zákazníci s větším přehledem nebo vizí do budoucna pak po systému často požadují
rozšiřovatelnost, škálovatelnost a spolupráci s dalšími systémy. Řešení problematiky, obsa-
žené v bodu
”
Instalovatelnost technologie“ je několik – od možnosti drátové komunikace
(ať už vyhrazené kabeláže nebo stávajících síťových rozvodů) až po síť ryze bezdrátovou.
Tato práce se zaměřuje na problém bezdrátových komunikací, jejich schopnost koexis-
tence na stejných nebo blízkých kmitočtových pásmech. Snaží se analyzovat běžně se vy-
skytující problémy s rušením a interferencí, a navrhuje metody a prostředky k jejich řešení.
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Kapitola 2
Inteligentní domácnost
2.1 Aktuální stav
Aktuálně je na trhu dostupné množství různých řešení systémů tzv. Chytrého domu (někdy
též nazývané Domácí automatizace, Inteligentní domácnosti, apod.). Postupem doby se
technické řešení rozdělilo na dva přístupy k řešení:
• řešení s centrální koordinační jednotkou,
• řešení s tzv. distribuovanou inteligencí, ve které neexistuje centrální řídící prvek.
Oba principy mají však společnou filozofii sběru dat a řízení – sestávají ze senzorů,
které měří elektrické i neelektrické veličiny a aktuátorů, které ovládají zařízení ve fyzic-
kém světě na základě údajů ze senzorů a výstupů obslužných algoritmů. Tato koncepce
však vyžaduje nějakou formu spojení mezi senzorem, aktuátorem, popřípadě řídící jed-
notkou. Technické řešení tohoto problému je pak buď formou drátovou (např. Instabus1),
nebo formou bezdrátovou (např. Z-Wave (2.1.1)). Často bývá z důvodu interoperability sys-
témů použito kombinovaného (tzv. hybridního) řešení s pomocí různých bran a rozhraní.
Bezdrátová technologie nabízí oproti technologii drátové několik výhod – umožňuje snad-
nou dynamickou rekonfiguraci sítě, snadné přidání, odebrání nebo přemístění jednotlivých
elementů a v neposlední řadě i jednu unikátní vlastnost – bateriově napájené prvky bez
nutnosti jakékoliv kabeláže nebo nutnosti zásahu do elektroinstalace při montáži. Prvky,
které používají tuto technologii v drtivé většině pracují v tzv. ISM (industrial, scientific and
medical) bezlicenčních pásmech, pro které jsou vyhrazeny kmitočty 868 MHz v Evropě, 915
MHz ve Spojených Státech a Austrálii a 2.4 GHz a 433 MHz ve většině světa.[5] Vzhledem
k vysokému vytížení ISM pásma 2.4 GHz technologiemi WiFi a Bluetooth, a skutečnosti, že
senzory a aktuátory nevyžadují tak vysoké datové toky, bývá obvykle vybráno komunikační
pásmo v sub-gigahertzové oblasti. Dalším důvodem k volbě nižšího kmitočtu je také lepší
penetrace signálu o nižší frekvenci pevnými materiály (zdmi, stropy), což v praxi znamená
vyšší dosah mezi prvky uvnitř budov.
Při používání bezdrátových prvků se ovšem výrobci nevyhnou i některým méně pří-
jemným aspektům, vyplývajícím z fyzikálních zákonů. Jde zejména o nalezení vhodného
kompromisu mezi spotřebou modulu a jeho dosahem (tedy vzdáleností, ve které je ještě
možno uskutečnit potřebnou komunikaci s požadovanou mírou spolehlivosti) a dále pak
problém s rušením prvků nebo celých sítí navzájem. Problém dosahu se dá poměrně snadno
1Dostupné z: http://en.wikipedia.org/wiki/Instabus.
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řešit vhodným výběrem topologie sítě – používá se tzv. mesh princip (viz. obrázek 3.5)
– zatímco v obyčejné síti koncové prvky pouze data přijímají a odesílají na nejbližší koor-
dinátor, v síti typu mesh může téměř každé zařízení sloužit jako směrovač nebo opakovač
(retranslační stanice) signálu, jenž prodlouží komunikační vzdálenost. Vhodným umístěním
je pak možné v takto postavené síti dosáhnout i toho, že existuje více alternativních cest
od zdroje signálu, nebo události k cíli a systém se snaží o optimální využití přenosové ka-
pacity. Retranslace pak probíhá vesměs pouze přes stacionární prvky, které jsou napájeny
z elektrické sítě, bateriově napájené prvky jsou za účelem prodloužení životnosti uváděny do
spánkového režimu. Pro řešení problému s rušením existují algoritmy, které se snaží o jeho
co nejmenší dopad.
2.1.1 Z-Wave
Relativně nové řešení na trhu domácí automatizace je systém Z-Wave vyvinutý společností
Zensys (později získáno společností Sigma Designs2). Tomuto systému se rychle dostalo
pozornosti veřejnosti, a to zejména díky snadné rozšiřitelnosti touto technologií vytvořené
instalace o další prvky. Využití jednotného protokolu komunikace pak umožňuje kombinovat
v jedné domácnosti stavebnicové prvky od různých výrobců.
Obrázek 2.1: Filozofie technologie Z-Wave3.
2Dostupné z: http://www.sigmadesigns.com/.
3Dostupné z: http://www.z-wave.com/img/z-wave_at_home.png.
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Certifikovanou kompatibilitu zařízení s Z-Wave standardem zastřešuje společenství vý-
robců Z-Wave Alliance4.
Pro přenos dat používá bezdrátovou technologii na kmitočtu 868 MHz. Dosah jednot-
livých zařízení je do 100 metrů při venkovním použití a 30 metrů ve vnitřních prostorách,
např. domácnosti. Jelikož takovýto dosah nemusí být vždy dostatečný, je využito komuni-
kace přes mesh síť, kde jednotlivé prvky mohou fungovat jako směrovače. Maximální počet
zařízení v síti je omezen na 232 a v rámci domácnosti je možné mít více než 4 miliardy sítí.
Maximální počet směrovačů, přes které může zpráva projít, je 4. Tento počet je výsledkem
kompromisu mezi velikostí sítě, její stabilitou a časem doručení zprávy.[1]
2.1.2 IQRF Smart House
Dalším představitelem platformy pro domácí automatizaci je systém IQRF. Jedná se o půvo-
dem českou platformu inteligentního bezdrátového připojení s nízkými přenosovými rych-
lostmi, menšími objemy dat a velmi malou proudovou spotřebou. Při nízkých nákladech
nabízí vysokou výkonnost, spolehlivost, bezpečnost a velice snadné použití. Je vhodná pro
libovolné elektrické zařízení, kdekoli je potřeba přenos informací, jako dálkové ovládání,
monitorování, alarm, zobrazování a zpracování dálkově pořízených dat nebo připojení více
prvků do bezdrátové sítě. Základním stavebním prvkem sítě je modul transceiveru, v němž
je rovněž nahraná uživatelská aplikace.
Obrázek 2.2: Zjednodušené schéma transceiveru IQRF využívající transceiver MRF49XA6.
Pro přenos dat je použita bezdrátová technologie na kmitočtech 433 MHz, 868 MHz
nebo 916 MHz. Dosah je uváděný v řádu stovek metrů na hop, datový paket o maximální
velikosti 64 bajtů může absolvovat nejvíce 240 hopů. Výhodou komponent sítě je jejich ex-
trémně nízká spotřeba, udávaná jako 380 nA v režimu Standby a 25 µA v režimu příjmu[2].
Nevýhodou pak může být nízká přenosová rychlost (19.2 kb/s). Zajímavostí je, že projekt
IQRF je realizován za finanční podpory prostřednictvím Ministerstva průmyslu a obchodu
4Dostupné z: http://www.z-wavealliance.org/.
6Dostupné z: http://www.bz-com.com/uploads/file/TR52_DS.pdf.
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ČR. Použití technologie IQRF zastřešuje IQRF Alliance7.
2.1.3 SimpliciTI
Všechny dříve zmiňované řešení mají jednu společnou vlastnost – jsou to uzavřené (tzv. Clo-
sed Source) protokoly, do kterých není možné zasahovat, a tedy i při řešení případných obtíží
při implementaci, případně řešení neobvyklých stavů při provozu, jsme odkázáni pouze na
výrobci dodávané diagnostické nástroje. Proto bych na závěr rád uvedl jeden z novějších
protokolů s otevřeným kódem. SimpliciTI8 je open-source protokolový stack vyvíjený spo-
lečností Texas Instruments, zaměřený na komunikaci v menších sítích obsahujících bateriově
napájené prvky. Struktura protokolu je uvedena na obrázku 2.3.
Obrázek 2.3: Struktura protokolu SimpliciTI9.
Pro přenos dat je možno využít jak sub gigahertzové transceivery, tak pásmo 2.4Ghz
v proprietární specifikaci nebo standard 802.15.4. Ze své podstaty se jedná o jednodušší
typ protokolu i sítě, která může používat peer to peer nebo hvězdicovou topologii. Potvrzo-
vání příjmu zpráv musí být implementováno uživatelem na rozdíl od např. protokolu MiWi,
kde je potvrzení přijetí součástí systémového návrhu. Dosah sítě může být v případě po-
třeby rozšířen použitím opakovačů (zařízení přeposílající pakety), jejichž maximální počet
je omezen na 4.
2.2 Vyvíjený systém
Varianta architektury inteligentní domácnosti vyvíjená ve spolupráci s FIT VUT Brno je
koncepčně navržena jako vícevrstvá otevřená hybridní stavebnice. Snahou je pokrytí co
největšího spektra vzájemně propojitelných elementů, ať už bezdrátových nebo drátových
senzorů, aktuátorů, popřípadě prvků monitoringu, nebo dohledu.
7Dostupné z: http://www.iqrfalliance.org.
8Dostupné z: http://www.ti.com/corp/docs/landing/simpliciTI/index.htm?DCMP=hpa_rf_general.
9Dostupné z: http://www.ti.com/corp/docs/landing/simpliciTI/graphics/simpliciti_diagram.
jpg.
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Obrázek 2.4: Architektura inteligentní domácnosti.
Skladbu systému tvoří:
• čidla a výkonové prvky (senzory a aktuátory),
• komunikační adaptéry,
• router,
• proxy server,
• koncové ovládací a dohledové stanice.
2.2.1 Čidla a výkonové prvky
Nejnižší část architektury tvoří čidla a výkonové prvky, které snímají nějakou veličinu
(senzory) nebo nějakým způsobem ovlivňují prostředí (aktuátory). Je žádoucí, aby tyto
elementy byly velmi jednoduché, nejspíše jednoúčelové, a tudíž velmi levné pro pořízení,
a snadno nahraditelné v případě poruchy. Hybridní návrh pak počítá s využitím elementů
třetích stran. Aby bylo pro senzory možné odesílat data na adaptér, je nutné je do přísluš-
ného adaptéru zaregistrovat – provést tzv. párování. U párování je nutné, aby bylo z hlediska
koncového uživatele co nejjednodušší. Jako nejvhodnější způsob je možné použít stisknutí
tlačítka u adaptéru i senzoru, které je uvede do párovacího módu. Aby bylo pro adaptér
možné jednotlivé prvky systému od sebe odlišit, je nutné přiřadit každému senzoru unikátní
identifikátor (např. IPv6/MAC adresa), který bude vysílán v době párování zařízení, takto
bude adaptér schopen rozlišit jednotlivé senzory, a zároveň ověřit, že se nejedná o zaří-
zení odlišného systému, který může být v domácnosti přítomen. Po počátečním spárování
a odeslání dat může senzor přejít do spánkového režimu, ze kterého se bude po určitém
časovém intervalu probouzet, aby odeslal nové měření (senzor), nebo v případě aktuátoru
získal od adaptéru informaci, zda je nutné sepnout obvod. Uspání zařízení nám umožní
podstatně zvýšit dobu životnosti baterií, které zajišťují napájení v ideálním případě až na
několik let. Pro včasné upozornění na potřebu výměny baterie bude aktuální stav odesílán
při každé komunikaci s adaptérem. Zařízení připojená na zdroj elektrické energie budou
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používat tento zdroj jako napájení, a tudíž odpadá problém s životností baterie. Protože
u takto napájených prvků není nezbytně nutné přecházet do spánkového režimu, je možné
je použít jako retranslační stanice k rozšíření dosahu domácí sítě.
2.2.2 Komunikační adaptéry
Zprostředkovávají komunikaci s jednotlivými čidly a výkonovými prvky. Adaptér zabez-
pečuje komunikaci výhradně s prvky, které má zaregistrované a náleží tedy do množiny jím
spravovaných částí. Narozdíl od koncových prvků je vyžadováno, aby byl adaptér k dis-
pozici trvale, což prakticky vylučuje možnost bateriového napájení. S nadřazenou částí
architektury (routerem) může být propojený několika způsoby. Komunikační adaptér může
být přímo součástí routeru nebo pomocí některého ze standardních rozhraní, které router
obsahuje (USB, Ethernet, Wifi, . . .). Vzhledem k hybridnímu návrhu koncepce adaptér ne-
slouží pouze k prostému přeposílání dat, ale zabezpečuje rovněž lokální řídící funkce, které
musí pracovat i v případě výpadku některé z vyšších vrstev nebo výpadku konektivity.
2.2.3 Router
Zabezpečuje připojení adaptéru do Internetu. Předpokládáme, že u routeru je zabezpečena
neustálá síťová konektivita. Všechny koncové ovládací a monitorující stanice se ke komu-
nikačnímu adaptéru připojují právě pomocí routeru. Nejvhodnější variantou je, aby bylo
zajištěno, že má router pevnou vnější síťovou adresu. Vhodná pak je i určitá vnitřní inte-
ligence routeru, která je schopna zachytit požadavky na ovládání z koncových stanic při-
pojených uvnitř sítě, a zabezpečí jejich doručení bez průchodu Internetem (např. z důvodu
snížení tarifikovaných dat).
2.2.4 Proxy server
V případě, že není možné zajistit, aby měl router pevnou vnější síťovou adresu nebo nejsme
schopni zajistit jeho snadnou a jednoznačnou identifikaci, můžeme použít tzv. proxy serveru.
Proxy server disponuje veřejnou IP adresou (a odpovídajícím DNS záznamem), na kterou se
připojí koncové zařízení se svými aplikacemi, a proxy server pouze zprostředkuje vytvoření
datové cesty mezi koncovým zařízením a routerem. Vrstva proxy serveru může být také
mnohem složitější – může obsahovat aplikační logiku inteligentní domácnosti (mimo již
zmiňovaných havarijních lokálních řídících funkcí), datové úložiště, predikční služby (např.
ekvitermní regulace topení s velkou tepelnou setrvačností na základě předpovědi počasí –
typické pro podlahové vytápění), a tím vytvoří ucelené cloudové řešení s možnostmi, které
dalece přesahují schopnosti samotného komunikačního adaptéru.
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Kapitola 3
Vývojový kit pro prototypování
senzorů
MiWi Development Environment je proprietární bezdrátové řešení firmy Microchip, které
pomáhá při řešení bezdrátových aplikací a snaží se výrazným způsobem zkrátit dobu strá-
venou při vývoji zařízení, a tím umožnit co nejrychlejší komerční nasazení výsledného pro-
duktu. Rodina protokolů je navržena tak, aby umožnila realizaci široké palety scénářů
aplikačního nasazení v oblastech bezdrátových sítí s krátkým dosahem. Svým rozsahem
pokrývá jak jednodušší topologie typu bod-bod (Peer to Peer Star Network), tak i složité
topologie typu Mesh, čítající až 8000 prvků s délkou routované trasy 64 přeskoků.
Obrázek 3.1: Rodina protokolu MiWi1.
Volba použitého komunikačního protokolu a jeho licenční podmínky omezily možnosti
vhodných vývojových kitů pouze na produkty používající komponenty firmy Microchip.
1Dostupné z: http://www.microchip.com/_images/pan/MIWI_Dev_Env_Block.jpg.
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Z obrázku rodiny protokolu je patrné, že díky modularitě je možné navázat fyzickou vrstvu
protokolu MiWi jak na subgigahertzové pásma (transceivery MRF49XA a MRF89XA), tak
na pásmo 2.4 GHz (transceiver MRF24J40). Vzhledem k vyšší penetraci signálu o nižším
kmitočtu a nepříliš vysokým požadavkům na datovou kapacitu v komunikačním kanálu byla
vybrána varianta subgigahertzová. V této kategorii nabízí firma Microchip dva jednočipové
transceivery MRF89XA a MRF49XA (viz tabulka 3.1).
Transceiver Modulace
Přenosová
rychlost
(kbps)
Kmitočtový
rozsah
(MHz)
Citlivost
(dBm)
Vysílací
výkon
(dBm)
MRF89XA FSK/OOK 200 868/915/955 -113 +12,5
MRF49XA FSK 256 434/868/915 -110 +7
Tabulka 3.1: Parametry dostupných jednočipových transceiverů2.
Flexibilita modulačních schémat MRF89XA (FSK – Frequency Shift Keying / OOK –
On/Off Keying) a vyšší výstupní výkon je na druhé straně u modulu MRF49XA vyvážena
vyšším frekvenčním rozsahem a vyšší přenosovou rychlostí. S čipy uvedenými v tabulce 3.1
firma Microchip dodává transceiverové moduly série AM8A a AM9A (viz. tabulka 3.2),
které obsahují vlastní čip transceiveru, krystal, regulátor napětí, anténní přizpůsobovací
obvody a vlastní anténu realizovanou na desce plošných spojů.
Modul Modulace
Přenosová
rychlost
(kbps)
Kmitočtový
rozsah
(MHz)
Citlivost
(dBm)
Vysílací
výkon
(dBm)
MRF89XAM8A FSK/OOK 40 863-870 -113 +12,5
MRF89XAM9A FSK/OOK 40 902-928 -113 +12,5
Tabulka 3.2: Moduly s tranceiverem MRF89XA.
Vzhledem k povaze dat pořizovaných jednotlivými uvažovanými senzory byla vybrána
řada MRF89XA ve verzi MRF89XAM8A, pracující na pásmu 863-870 MHz s komunikační
rychlostí 40 kbps. Velkou roli při výběru rovněž hrála optimalizace transceiveru MRF89XA
na spotřebu, neboť uvažované koncové prvky jsou určeny pro bateriové napájení. Udávaná
spotřeba MRF89XA při příjmu je 3 mA, kdežto u MRF49XA činí celých 11 mA – vše
tedy opět hovoří ve prospěch MRF89XA. Pro seznámení s bezdrátovými moduly, protoko-
lovými stacky systému MiWi a jako vývojovou platformu dodává firma Microchip 8-bitový
bezdrátový vývojový kit DM182016-2 (3.2), který má následující vlastnosti:
• Podpora protokolového stacku MiWi včetně MiWi P2P a MiWi Pro.
• Osazení mikropočítačem PIC18F46J50 s nanoWatt XLP technologií pro zajištění ex-
trémně nízké spotřeby energie.
• MRF89XAM8A transceiverový modul s doplněnou EEPROM 25AA02E48, obsahující
unikátní identifikátor modulu. Vše osazeno na přídavném dceřinném plošném spoji.
• Teplotní čidlo MCP9700A pro demonstrační aplikaci měření teploty.
2Dostupné z: http://www.microchip.com/pagehandler/en-us/technology/personalareanetworks/
technology/home.html.
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• Odnímatelný LCD displej, umožňující vývoj interaktivních bezdrátových aplikací
a jednoduché vizualizace. Odejmutím LCD modulu je možné další snížení spotřeby
energie.
• Desku je možné napájet z AA baterií, 9V napájecím zdrojem, externím napáječem,
nebo z USB portu.
• Pro účely ladění je jako příslušenství dostupný převodník na sériový standard RS-232.
• Modulární koncepce PICtail konektoru umožňuje použití i dalších radiových modulů
(MRF24J40MA, MRF89XAM8A, MRF49XA).
Obrázek 3.2: Vývojový kit DM182016-2 s transceiverem MRF89XA.
Osazený mikropočítač Microchip PIC18F46J50 obsahuje 64 KB paměti pro program,
3776 bajtů paměti RAM a řadu periferií, usnadňující propojení s dalšími periferními zaří-
zeními nebo senzory. Již zmíněná technologie nanoWatt XLP drasticky snižuje nároky na
spotřebu, a tím umožňuje dlouhou dobu běhu pro uvažované bateriové napájení. Pracovní
teplotní rozsah mikropočítače je od -40 do 85 stupňů Celsia[3], což je více než dostačující
pro využití v domácnosti, a zcela dostačující i pro konstrukci venkovních zařízení v běžných
klimatických podmínkách.
Pro programování aplikace je doporučeno použít MPLabX3, což je integrované vývojové
prostředí (viz. obrázek 3.4) založené na open source prostředí NetBeans od společnosti
Oracle. Pro připojení k vývojovému kitu a jeho naprogramování se používá programátor
MPLAB ICD 34, který mimo jiné ve spojení s MPLabX umožňuje provádět ladění právě
spuštěné aplikace.
3Dostupné z: http://www.microchip.com/pagehandler/en-us/family/mplabx/.
4Dostupné z: http://www.microchip.com/Developmenttools/ProductDetails.aspx?PartNO=DV164035.
11
Obrázek 3.3: Programátor MPLAB ICD 3.
Obrázek 3.4: Vývojové prostředí MPLabX.
3.1 Protokol bezdrátové komunikace
Pro účely budování osobních bezdrátových sítí (PAN5) vyvinula společnost Microchip sadu
protokolů, označenou MiWi. Jde o proprietární sadu vrstev, určenou ke spolupráci s mik-
rořadiči a RF transceivery stejného výrobce.
MiWi protokol je vhodný pro sítě, kde je vyžadována nízká cena, a komunikace probíhá
na krátké vzdálenosti při nízké přenosové rychlosti. Použití proprietární vrstvy MiMAC
umožňuje využití libovolného rádiového vysílače, který je podporován společností Micro-
chip. Použití vrstvy MiApp navíc umožňuje přejít na jiný protokol bez nutnosti měnit již
naprogramovanou funkčnost.
5PAN – Personal Area Network.
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Standardní MiWi protokol umožňuje vytvářet sítě o maximálním počtu 1024 zařízení.
Z tohoto množství je maximálně 8 koordinátorů komunikace, a každý koordinátor může
obsluhovat maximálně 127 připojených zařízení.
Podle standardu IEEE 802.15.4 rozlišujeme 2 typy zařízení na základě jejich funkciona-
lity:
• FFD (full function device) – typicky napájené z elektrické sítě, jsou vhodné pro použití
jako směrovače,
• RFD (reduced function device) – obvykle napájené z baterie, jsou více omezené co se
týče funkčnosti než FFD.
MiWi dále rozlišuje 3 typy zařízení podle toho jaká je jejich funkce v síti:
• PAN koordinátor – hlavní koordinátor pro celou síť, vytváří celou síť.
• Koordinátor – slouží pro rozšíření fyzického dosahu sítě. Umožňuje více zařízením
připojit se do stávající sítě.
• Koncové zařízení – senzory/aktuátory.
Pohyb paketů na této síti je omezen na směrování přes maximálně 4 zařízení, a cíl
směrování nesmí být dále než 2 směrování od centrálního koordinátoru [4].
Aby bylo možné ověřit, zda byl paket opravdu doručen cílovému zařízení, je na MAC
vrstvě protokolu implementováno potvrzení, kdy je po úspěšném přijetí paketu odesláno
potvrzení přijetí na zdrojové zařízení. Je ovšem nutné zmínit, že toto potvrzení indikuje
pouze skutečnost, že paket dorazil úspěšně, nikoliv to, zda byl i zpracován vyšší vrstvou.
MiWi poskytuje 3 základní topologie (viz. obrázek 3.5) pro vytváření sítí:
• Hvězdicová topologie kdy celá sít sestává z PAN koordinátoru a na něj připojených
zařízení. Pokud je vyžadováno poslat zprávu z jednoho koncového zařízení na druhé,
je tato zpráva nejprve odeslána na PAN koordinátor, který ji následně přepošle za-
mýšlenému příjemci.
• Stromová topologie – PAN koordinátor zde představuje kořen stromu.
• Mesh topologie, kdy FFD zařízení mohou přeposílat zprávy mezi sebou bez ohledu
na strukturu sítě. Nicméně zprávy pro RFD zařízení musí být stále doručeny na
koordinátor příslušného zařízení, který zprávu uchovává v paměti po předem určenou
dobu, a doručí ji, jakmile je koncové zařízení dostupné (probudilo se z spánkového
módu).[4]
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Obrázek 3.5: Schématické znázornění jednotlivých topologií6.
Ať už je výsledná zvolená topologie jakákoliv, vytvořená síť umožňuje rovnoprávný
přístup k přenosovému médiu. Pro zabezpečení této filozofie jsou v bezdrátových sítích
používány dvě různé techniky:
• Síť s majákem – zařízení mají povoleno vysílat pouze v přiděleném časovém úseku
(okně). PAN koordinátor v takovéto síti periodicky vysílá synchronizační paket (ma-
ják), podle kterého se řídí všechna zařízení v síti.
• Síť bez majáku – zařízení mají povoleno vysílat za předpokladu, že vysílací kanál je
volný, tj. nebylo zjištěno další zařízení, které by vysílalo.
V aktuální verzi MiWi se používají právě sítě bez majáku.[4]
3.1.1 Aplikační protokol
Po výběru protokolu, jakým budou naše bezdrátová zařízení komunikovat, bylo dále nutné
vytvořit protokol aplikační, který určuje strukturu paketů, jejich formát a formát dat jimi
přenášených. Vzhledem k naprosto odlišné povaze dat, proudících ve směru od adaptéru do
koncového zařízení a opačného směru, došlo k rozdělení návrhu struktur do dvou částí tak,
aby byla optimálně využita dostupná komunikační kapacita. Návrh struktury pro směr ze
senzoru do adaptéru je uvedený v tabulce 3.3.
Mezi prvními informacemi v datové části paketu (následuje po informacích vkládaných
MiWi) bude číslo udávající aktuální verzi komunikačního protokolu, který zařízení používá.
Tato informace je vhodná pro případ, kdy by se v jedné síti současně nacházely starší sen-
zory se zastaralým firmware a novější s dodatečnými úpravami. Pomocí verze protokolu
bude poté adaptér schopen správně interpretovat přijatá data. Dále je v paketu odeslána
informace o stavu baterie. Tato informace je potřebná pouze pro prvky, které jsou bateriově
napájené (senzory), protože koordinátory a aktory budou napájeny z elektrické sítě. Jako
6Dostupné z: http://www.laboratoryequipment.com/sites/laboratoryequipment.com/files/
legacyimages/Technologies/Software/le935a_NI_10486b.jpg.
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Bity Význam Datový typ
0 – 15 Verze protokolu unsigned short
16 – 31 Stav baterie unsigned short
32 – 39 Počet přenášených veličin (max. 5) unsigned char
40 – 47 Rezervované pad byte
48 – XX Seznam dvojic typ:hodnota
Tabulka 3.3: Struktura paketu komunikačního protokolu Senzor-adaptér.
další údaj následuje číslo udávající počet dvojic veličina:hodnota, které jsou v paketu zasí-
lány (teplota, vlhkost, . . . ). Poté již následují vlastní data naměřená senzorem. Na určení
typu veličiny je v protokolu vyhrazen 1 bajt, což nám dává prostor pro rozlišení 256 různých
typů, a jeho naměřená hodnota, která je posílána jako 4 bajtový typ long. Speciální typ
pak tvoří ovládání aktorů, které jsou přenášeny jako 1 bajtový typ bool. Seznam doposud
navržených typů je uvedený v tabulce 3.4
Typ Význam Použitý typ
0x00 teplota long
0x01 vlhkost long
0x02 tlak long
0x03 sepnutí-senzor bool
0x04 sepnutí-spínač bool
0x05 intezita osvětlení long
0x06 intenzita hluku long
0x07 emise (CO2) long
0x08 rezervovano
Tabulka 3.4: Typy veličin a jejich datová reprezentace.
Pro výpočetní náročnost spojenou s datovým typem float jsou hodnoty, u kterých je
desetinná hodnota, převáděny na celočíselný typ, a to vynásobením konstantou 100 (hod-
nota se může do budoucna změnit v závislosti na vyžadované přesnosti).
Struktura pro směr z adaptéru do senzoru byla navržena zcela odlišně, a je vidět v ta-
bulce 3.5.
Bity Význam
0 – 7
0xFF pokud vše proběhlo v pořádku, 0xFE pokud server
neodeslal novou dobu probuzení
8-23 Čas dalšího probuzení
Tabulka 3.5: Struktura paketu komunikačního protokolu Adaptér-senzor.
První byte je vyhrazen pro stavový kód odpovědi od serveru. Tato hodnota prozatím
určuje pouze skutečnost, zda server poskytl nový čas probuzení senzoru. U aktoru je v tomto
případě tato hodnota stále nastavená na 0xFF, což indikuje, že je vše v pořádku. Hodnota
indikující potíže (0xFE) může být zaslaná pouze senzorům, protože ty jako jediné očekávají
v paketu hodnotu, která jim určí čas dalšího probuzení, kdy mají odeslat nově naměřená
data. Pokud byla tedy odpověď od serveru v pořádku zpracována, je jako následující hod-
nota uvedena doba, na kterou má senzor přejít do spánkového módu. Pro aktory je tato
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hodnota vždy 0, indikující stav, kdy zařízení nemá přecházet do režimu spánku. Další data
jsou již zasílána pouze k zařízení, které slouží jako aktor (může být kombinován s senzo-
rem). Konkrétně se opět jedná o dvojice veličina:hodnota, dle tabulky 3.4. U aktoru tato
dvojice určuje například sepnutí jednotlivých výkonových spínačů.
3.2 Odolnost proti rušení
Jeden ze zásadních problémů, s kterým si systémy využívající bezdrátovou komunikaci
musí poradit, je rušení právě používaného komunikačního kanálu. Původ rušení může být
od jiných zařízení pracujících na stejné frekvenci, činnosti strojů a technologií (harmonické
rušení, rušení přechodovými ději, . . .), popřípadě přírodních vlivů.
Existuje několik způsobů, jak se pokusit minimalizovat rušení komunikace. Mezi nejzá-
kladnější patří volba nejméně energeticky zatíženého kanálu v námi používaném frekvenč-
ním pásmu.
U protokolu MiWi je implementovaná funkce BYTE MiApp NoiseDetection (...). Tato
funkce na vstupu očekává bitové pole, kde index jednotlivých bitů (nastavených na hod-
notu 1) určuje číslo kanálu, nad kterým má být provedena detekce, čas, po který má pro-
bíhat analýza jednoho kanálu (čas je počítán dle IEEE 802.15.4 specifikace[6]). U někte-
rých transceiverů je možné si vybrat z několika módů detekce, ale pro námi využívaný je
dostupná pouze detekce energie na kanálu, a to pomocí měření RSSI7. Tato funkce ana-
lyzuje míru energetického zatížení u jednotlivých kanálů, a navrátí číslo kanálu, o kterém
se domnívá, že je nejméně využíván. Při snaze o analýzu míry zatížení ale narážíme na
skutečnost, že většina bateriových senzorů vysílá pouze minimálně v nutných případech.
Stanovení nejvhodnějšího kanálu tímto způsobem nebývá z tohoto důvodu příliš spolehlivé.
Stejný problém může nastat i v případě, že se jedná o takzvanou tichou síť, kdy jednotlivé
prvky nevysílají v neaktivním stavu žádná data.
Z tohoto důvodu je nejen u MiWi implementována schopnost channel-hopping, kdy
v případě, že je přenos identifikován jako nespolehlivý (velká míra ztrátovosti packetů, velké
množství paketů obsahující bitové chyby), dojde k opětovné analýze míry zarušení všech
dostupných kanálů, a pokud existuje vhodnější, než aktuálně používaný, je celá síť přeladěna
na nový kanál. Je nutné zmínit, že ne vždy musí být k dispozici vhodnější kanál. V takovém
případě komunikace pokračuje na původním kanálu i za cenu snížené spolehlivosti.
Přeladění celé sítě na nový kanál se může projevit jako obtížné zejména u systémů
obsahující zařízení, která přecházejí do spánkového módu (jejich vysílač je neaktivní). Prvky
systému s neustále aktivním přijímačem se mohou přeladit ihned po příjmu zprávy, která
změnu kanálu ohlašuje, zatímco spící prvky tuto zprávu ale nedostanou, a proto zůstávají
po probuzení na původní frekvenci, kde již nedostanou odpověď při pokusu o komunikaci
se svým nadřazeným prvkem (koordinátorem).
Pro tyto případy je v MiWi implementována speciální funkce, která se pokusí nalézt
nový kanál, na kterém síť komunikuje. Pokud je na aplikační úrovni zjištěn problém s ko-
munikací (nedaří se získat/odeslat zprávy na koordinátor), je možné zavolat funkci BOOL
MiApp ResyncConnection (...), která postupně projde všechny kanály, a na každém se
pokusí navázat komunikaci s přiřazeným koordinátorem. Pokud získá odpověď, tak je funkce
ukončena a zařízení komunikuje na novém kanálu.
7RSSI – Received signal strength indicator. slouží jako informace o síle přijámého signálu a je od něj
možné do jisté míry odvodit vzdálenost vysílače (pokud známe jeho vysílací výkon).
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V základu je u MiWi na MAC vrstvě implementováno potvrzování příjmu paketů, a po-
kud potvrzení nebylo přijato, je proveden pokus o opětovné doručení až do vyčerpání ma-
ximálního povoleného počtu pokusů.
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Kapitola 4
Stabilita bezdrátové komunikace
Transceiver MRF89XA poskytuje 8 stupňů vysílacího výkonu (přehled je na obrázku 4.1).
Ne vždy ale je nejvhodnější použít nejvyšší výkon (viz. obrázek 4.11). Zatímco pro koordi-
nátory je vhodné použít vyšší vysílací výkon, a to zejména proto, aby nebylo nutné použít
velké množství koordinátorů na pokrytí relativně malé domácnosti; u senzorů se ukazuje
jako nejvhodnější zvolit takový vysílací výkon, který umožňuje bezproblémovou komunikaci
se spárovaným koordinátorem, ale zároveň bude nejmenší možný pro tento úkol (obrázek
4.12 zobrazuje vysílání po úpravě signálu). Tímto způsobem se dosáhne mírného prodlou-
žení životnosti baterie, ale mnohem důležitější je skutečnost, že jednotlivé senzory nebudou
rušit vysílání ostatních. MiWi používá Clear Channel Assesment, kdy před odesláním pa-
ketu je kontrolováno využití vysílacího kanálu. Pokud je kanál určen jako používaný (určeno
ze snímání hodnoty RSSI), je odeslání paketu odloženo, a později proveden opětovný po-
kus o odeslání až do maximálního počtu pokusů. Z tohoto důvodu je vhodné upravovat
sílu signálu jednotlivých senzorů. V případě, že dva senzory budou vysílat ve stejném ča-
sovém rámci, ale jejich vysílací dosah se nebude překrývat (viz. obrázek 4.3) nebo bude
toto překrytí minimální, mají možnost data odeslat ihned (za předpokladu, že není vysílání
znemožněno jíným faktorem) bez čekání, až první senzor odešle svá data.
4.1 Kalibrace signálu
Pro kalibraci se používá hodnota RSSI paketu. Podle RSSI se dá určit (alespoň přibližně)
vzdálenost vysílačů od sebe.
Pro kalibraci signálu je třeba mít zařízení připojené do sítě (musí být schopné komuni-
kovat se svým koordinátorem), proto je vhodné tuto kalibraci spouštět po přidání senzoru
do sítě, jakmile je umístěn na zamýšlené místo použití. Kalibrace probíhá pomocí odesílání
paketů na koordinátor a následném čtení odpovědi, která obsahuje RSSI pakety. Pokud
dojde k selhání odeslání paketu na koordinátor, je to bráno jako paket s RSSI rovno 0.
Odeslání paketu je opakováno několikrát (počet opakování je určen v hlavičkovém sou-
boru), a z výsledného RSSI je vždy počítán aritmetický průměr. Pokud průměrná hodnota
RSSI přesahuje parametr uvedený v hlavičkovém souboru, je síla signálu považována za
dostačující, a provede se nové měření se silou signálu o řád nižší. Jakmile je nalezena síla
signálu, kdy vypočítaná průměrná hodnota RSSI neodpovídá prahové hodnotě, je vrácena
nejbližší vyšší úroveň síly signálu tak, aby byla následná komunikace dostatečně spolehlivá.
Extrémní případ zde tvoří skutečnost, že ani při maximální síle signálu nemusí hodnota
RSSI přesahovat stanovený práh. V takovém případě je tato skutečnost oznámena návra-
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(a) 13 dBm (b) 10 dBm (c) 7 dBm
(d) 4 dBm (e) 1 dBm (f) -2 dBm
(g) -5 dBm (h) -8 dBm
Obrázek 4.1: Porovnání vyzařovacího spektra transceiveru v závislosti na nastaveném vy-
sílacím výkonu.
tovým kódem, a bylo by vhodné implementovat upozornění pro uživatele o tom, že se
senzor přesunul mimo maximální dosah, nebo že podmínky okolního prostředí neumožňují
navázání spolehlivého spojení.
Obrázek 4.2 ilustruje dosah jednotlivých senzorů (S1, S2), a překrytí jejich dosahu mezi
sebou a koordinátorem (C) při použití maximálního vysílacího výkonu. Na obrázku 4.3 pak
můžeme vidět překrytí signálů po provedení kalibrace síly vysílače u obou senzorů.
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Obrázek 4.2: Překrývání dosahu vysílačů při maximálním vysílacím výkonu.
Obrázek 4.3: Překrývání dosahu vysílačů po kalibraci signálu.
4.2 Testování protokolu
Aby výsledky testování udávaly alespoň přibližný obraz chování systému při nasazení do
provozu, byla veškerá měření prováděna v běžném prostředí namísto laboratorního. Pro
testování byly jednotlivé kity nainstalovány do vzdálenosti přibližně 8 metrů od sebe do
výšky 50 cm nad podlahou (viz. obrázek 4.4). Signál dále musel projít přes 5 cihlových zdí
o tloušťce 10-25 cm, realizovaných z běžného stavebního materiálu Keratherm1.
1Dostupné z: http://www.tondach.cz/cihly/cihly-keratherm-p-d.
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Obrázek 4.4: Umístění vysílačů v testovacím prostředí.
Jako testovací aplikace bylo použito upravené demo Range. Jeden z kitů zde funguje
jako vysílač a druhý jako přijímač. Jsou počítány jednotlivé pakety a jejich hodnoty RSSI
a LQI2. Na vysílači je možné nastavit maximální počet odeslaných paketů a interval mezi
jednotlivými vysílacími relacemi. Při testování byl tento interval nastavený na 0 sekund,
což mělo simulovat vysílání konstantního proudu dat pro zabezpečení možnosti zkoumat
okamžitý vliv rušení na přijímané pakety.
4.2.1 Generátor rušení
Pro účely testování bylo nutné vytvořit generátor rušení. Tento generátor je možné pou-
žít k simulování prostředí, kde se již nachází systém podobný aktuálně vyvíjenému, nebo
úplné rušení frekvence, ať už se jedná o rušení záměrné nebo zařízení vysílající větší objem
dat. Generátor funguje na principu odesílání paketů na oběžníkovou adresu (broadcast).
Je možné nastavit vysílací kanál, sílu vysílače, prodlevu mezi odesíláním a počet paketů
odesílaných v rámci jednoho časového úseku. Správným nastavením jednotlivých hodnot
můžeme simulovat rušení způsobené aktivní sítí, která periodicky komunikuje na daném
kanálu.
4.2.2 Kontrolní měření
Vzhledem k obtížnému přístupu ke spektrálnímu analyzátoru, a tudíž omezeným možnos-
tem jeho použití, byl realizován jednoduchý přehledový přijímač na základě RF modulu
RFM12B, inspirovaný projektem nRfMon3. Původní programové vybavení bylo modifiko-
2LQI – Link quality indication. slouží jako informace o kvalitě spojení přes které byl přijat paket
3Dostupné z: http://jeelabs.net/projects/cafe/wiki/NRfMon_-_nano_Spectrum_Analyzer_with_
the_RFM12B.
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váno tak, aby namísto Jeenode běželo na destičce Arduino Nano v3. Volba tohoto typu
vycházela z toho, že jsem uvedenou desku měl k dispozici. Provizorní přijímač byl realizo-
vaný na zkušební destičce (tzv. breadboardu 4.5).
Obrázek 4.5: Arduino s transceiverem RFM12B pro analýzu rádiových frekvencí.
Analyzátor je s počítačem PC propojen pomocí kabelu USB a využívá původního ob-
služného open source programu nRfMon 4.
4Dostupné z: https://github.com/dzach/nrfmon.
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Obrázek 4.6: Rozhraní aplikace nRfMon.
Bohužel se ukázalo, že tento přijímač je pro naše účely příliš jednoduchý a není scho-
pen zaznamenat krátkodobé vysílání a rušení, neboť skenování jednotlivých kanálů bylo
příliš pomalé. V podstatě ho bylo možné využít pouze pro orientační měření zařízení trvale
vysílajících (dálkové ovládání). Po zhodnocení nevýhod, analýze požadavků a hledání na
internetu jsem se rozhodl pro další analýzu a měření pořídit USB SDR přijímač osazený
čipem RTL2832U+R820T.
Obrázek 4.7: Fotografie USB SDR přijímače s anténou použité k měření.
23
Jako obslužný software byl použit open source program SDRSharp (v1.0.0.1193)5, který
splňuje požadavky na poskytované informace.
Obrázek 4.8: Ovládací prostředí programu SDRSharp.
4.2.3 Testování
Aby bylo možné analyzovat jednotlivé vlivy zařízení na náš systém, bylo nejprve nutné
zjistit přesné frekvence, na kterých zařízení vysílají. Měření probíhalo pomocí SDR rádia.
U MiWi byly také zjištěny frekvence jednotlivých kanálů.
Ve zdrojových kódech MiWi můžeme nalézt vzorec pro výpočet středu frekvence libo-
volného dostupného kanálu.
LowestFrequency+ Channel ∗ ChannelGap+ offsetFreq
• LowestFrequency – frekvence nejnižšího kanálu (kanál 0). Pro vysílač MRF89XA
se tato frekvence nachází na 860MHz.
• Channel – číslo kanálu pro který počítáme frekvenci.
• ChannelGap – frekvenční mezera mezi jednotlivými kanály. V základním nastavení
je tato mezera nastavena na 300KHz.
• offsetFreq – offset pro jemné ladění frekvence. Tato speciální volba není u vysílače
MRF89XA podporována.
5Dostupné z: http://sdrsharp.com/.
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Obrázek 4.9: Zachycené vysílání na kanálech 1 (kmitočet 860.250 MHz, vlevo) a 3 (kmitočet
860.850 MHz, vpravo).
Při následujících testech rušení bylo vždy zvoleno přenosu na kanálu, který byl překrý-
ván testovaným zařízením tak, aby měření odpovídalo nejhoršímu možnému případu.
Pro testování byla zároveň povolena vetšina podpůrných vlastností protokolu MiWi:
• Enable acknowledgement – na vrstvě MiMAC je vyžadováno potvrzení přijetí
paketu než může být vyšším vrstvám oznámeno úspěšné doručení.
• Enable retransmission – povolení pro opětovný pokus o odeslání zprávy, pokud se
předchozí odeslání nezdařilo.
• Clear channel assesment – před začátkem vysílání je provedeno měření, zda nedo-
chází k vysílání jiného zařízení.
Zakázaná funkce byla Frequency agility a Channel hopping. První verze našeho systému
předpokládá provedení analýzy míry ruchu na jednotlivých kanálech a následný výběr toho
s nejnižším šumem. Po tomto výběru již není změna kanálu možná.
1. test – pořízení referenčního vzorku
První testovací scénář byl spuštění přenosu bez jakéhokoliv umělého rušení. Tímto tes-
tem získáme přibližné referenční hodnoty o míře spolehlivosti komunikace, které lze očeká-
vat v běžném domácím prostředí, kde se vyskytuje přiměřená úroveň obvyklého rádiového
smogu. Testování probíhalo v bytovém domě s 12-ti byty v bytové jednotce, ve které pra-
covaly tyto bezdrátové technologie:
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• Bezdrátové termostatické hlavice a jejich řídící jednotka standard PocketHome R© v počtu
5ks hlavic + řídící jednotka.
• Bezdrátové okenní žaluzie Isotra Energy v počtu 10 žaluzií.
• Bezdrátové ovládání venkovní markýzy, systém Somfy.
• Bezdrátový senzor teploty pro digitální budík kombinovaný s meteorologickou stanicí.
Z technologií v okolních bytových jednotkách, o kterých vím, že v danou chvíli pracovaly,
a tudíž se podílely na rušení, jde o zabezpečovací systém Jablotron 80 v počtu dvou instalací.
Obrázek 4.10: Výsledek analýzy frekvence bez našeho vysílání. Je vidět pouze běžný šum
prostředí.
Počet
paketů
(odesláno)
Počet
paketů
(přijato)
RSSI (průměr) LQI (průměr) Ztrátovost
1000 994 65 36 0.6%
Tabulka 4.1: Tabulka měření bez přítomnosti rušení.
2. test – ověření funkce algoritmu kalibrace signálu
Druhý testovací scénář měl za úkol zjistit míru vlastního rušení moduly MiWi a ověřit
funkčnost alogritmu kalibrace signálu (4.1).
Jako první měření bylo provedeno vysílání při maximálním výkonu 13 dBm. Toto na-
stavení je aktuálně plánováno pro koordinátory.
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Obrázek 4.11: Výsledek vysílání na maximální výkon 13 dBm (kanál 26). Je viditelné vy-
zařování na okolních kmitočtech do 200 KHz od středové frekvence kanálu (867.950 MHz).
Před měřením druhého vysílání byla spuštěna funkce pro kalibraci síly signálu v závis-
losti na vzdálenosti (určeno z hodnot RSSI).
Obrázek 4.12: Výsledek vysílání po provedení kalibrace -5 dBm (kanál 26). Zde je vidět, že
je využité pouze frekvenční pásmo do přibližně 50 KHz od středu vysílací frekvence (867.950
MHz).
Z obrázků je patrné, že čím je vysílací výkon vyšší, tím je větší míra zarušení soused-
ních kanálů. Jde o principiální vlastnost bezdrátových modulů, kdy použití velkého zesílení
výkonových stupňů rovněž zesílí rušivé harmonické i neharmonické vedlejší signály produ-
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kované transceiverem. Praktické testování ukázalo, že v prostoru běžného bytu procedura
automatické kalibrace signálu nastavuje vysílací úroveň na hodnotu -5 dBm.
Následně bylo nutné ověřit, zda je takto nastavená síla signálu skutečně použitelná
v běžném prostředí. Byly proto provedeny nové testy na přenos paketů mezi koncovými
prvky.
Počet
paketů
(odesláno)
Počet
paketů
(přijato)
RSSI (průměr) LQI (průměr) Ztrátovost
1000 990 59 30 1%
Tabulka 4.2: Tabulka měření bez přítomnosti rušení. Provedena kalibrace signálu.
Při sníženém vysílacím výkonu došlo k mírnému nárůstu ztrátovosti (0.4 % vyšší oproti
referenčnímu měření). Tento nárůst ovšem nebyl natolik kritický, aby došlo k výraznému
poškození schopnosti komunikovat.
3. test – pokusy o intenzívní rušení a koexistence s jinými systémy ve velmi
malé vzdálenosti
Třetí testovací sadou byly pokusy o zvýšení hladiny rušení pomocí dalších bezdrátových
prvků. Byla použita zakoupená zařízení, která lze očekávat v domácnosti, kde bude sys-
tém nasazen. Jedná se zejména o ovladače garážových vrat, bezdrátové zvonky, senzory
zabezpečovacího systému a hlavice pro řízení topení jiných standardů, než stávající. Sa-
mozřejmě existuje více bezdrátových zařízení, která by bylo možné zařadit do testování, ale
pro přehled jak si MiWi poradí s rušením se domnívám, že tento vzorek postačí.
Zde byly provedeny pokusy pro určení, jakým způsobem dané zařízení vysílá; zda vysílá
jen několik paketů nebo se jedná o souvislý proud dat. U většiny z těchto zařízení se jednalo
o odesílání pouze několika datových rámců.
Při odeslání menšího množství paketů byl vliv na náš systém minimální. Oproti refe-
renčnímu měření v podstatě nedošlo ke zvýšení ztrátovosti paketů. Toto bylo způsobeno
vlastnostmi MiWi protokolu, který umožňuje na nižší vrstvě (MiMAC) požadovat mimo
jiné i potvrzení o příjmu paketu, a pokud toto potvrzení nebylo přijato, je proveden po-
kus o opětovné doručení původní zprávy. Tento způsob je velmi účinným řešením, pokud
dochází k rušení u jednotlivých paketů, zejména díky zařízením, která neodesílají větší
množství dat (elektronický zvonek,. . .).
U testování ovladačů garážových vrat bylo použito následující konfigurace:
• vysílací kanál – 27,
• počet paketů – 1000,
• doba mezi pakety – 0 sec (konstantní vysílání),
• velikost paketu – 8 bytů (odpovídá 4 párům dat).
Měření probíhalo spuštěním přenosu a ověřením, že pakety jsou skutečně přijímány. Po
ověření byl spuštěn ovladač vrat, a to po dobu 5 sekund. Po ukončení přenosu zbylých
paketů bylo provedeno porovnání získaných hodnot s referenčním měřením.
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Obrázek 4.13: Bezdrátový ovladač FS20 S4.
Jako první byl testován čtyřkanálový bezdrátový ovladač FS20 S46, u nějž bylo při
zjišťování jeho vysílací frekvence mimo jiné zjištěno, že data nejsou posílána konstantně,
jak bylo původně odhadováno. Vysílání probíhalo odesláním dat a následným čekáním po
dobu, která hrubě odpovídala době vysílání, před opětovným odesláním. Výhoda tohoto
typu odesílání pro náš systém spočívá v tom, že stále 50 % času je frekvence volná pro naše
vysílání. Stále dochází ke ztrátovosti paketů, nicméně ztrátovost nedosahuje hodnot jako
v případě, že by vysílač byl aktivní po celou dobu stisknutí tlačítka.
Obrázek 4.14: Bezdrátový ovladač Kaiser Nienhaus.
U druhého typu ovladače (Kaiser Nienhaus7) bylo zjištěno konstantní vysílání, což před-
stavuje horší případ. U takovéhoto vysílání dochází k větší ztrátovosti paketů, a to proto, že
MiWi provádí CCA před odesíláním paketů. Tato kontrola odhalí aktivní vysíláč, a pokud
je jeho síla dostatečná, tak je odeslání dat pozdrženo. Toto pozdržení se ovšem pohybuje
v řádu milisekund, tudíž vysílač aktivní po delší čas zabrání odeslání úplně.
Ovladač tohoto typu byl schopen kompletně zarušit používanou frekvenci, pokud se
vysílač nacházel v malé vzdálenosti ke komunikujícím senzorům (při větší vzdálenosti do-
6Dostupné z: http://www.conrad.cz/bezdratove-dalkove-ovladani-fs20-s4-2-4-kanalovy-rucni-minivysilac.
k623025.
7Dostupné z: http://www.conrad.cz/dalkove-ovladani-kaiser-nienhaus-4-kanalovy.k640525.
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cházelo k vážnému poškození komunikace – velké množství ztracených paketů). S takovýmto
rušením si MiWi není schopno v základním nastavení poradit, protože algoritmus opako-
vání datových přenosů není schopen tuto situaci vyřešit. Jediným možným řešením se jeví
přeladění celé sítě na nový kanál, který není rušením způsobeným ovladačem tolik ovlivněn.
Nicméně je třeba uvážit, zda je toto přeladění výhodné. Za běžných podmínek očekáváme
použití ovladače garážových vrat pouze několikrát během dne, a to vždy v krátkých časo-
vých intervalech (2-5 sec). Pro takové případy, kdy rušení není přetrvávající, je vhodnější
pokusit se přeposlat pakety na aplikační vrstvě znovu po uvolnění kanálu, než přeladit celou
síť na nový kanál (což může trvat delší dobu v závislosti na intervalu probouzení spících
senzorů).
Počet
paketů
(odesláno)
Počet
paketů
(přijato)
RSSI (průměr) LQI (průměr) Ztrátovost
1000 834 40 7 16.6%
Tabulka 4.3: Naměřená data při zarušení ovladačem garážových vrat.
Jak můžeme z měření vidět, tak velké množství paketů bylo ztraceno (neodesláno z dů-
vodu CCA) a kvalita linky klesla téměř na pětinu původních hodnot získaných z měření
nezarušeného přenosu.
Na následujícím snímku z SDR můžeme pozorovat tuto situaci, kdy došlo k utlumení
(prakticky zastavení) komunikace MiWi, pokud je aktivní bezdrátový ovladač Kaiser Nie-
nhaus.
Obrázek 4.15: Demonstrace CCA za pomoci bezdrátového ovladače. Ve spodní části je
zřetelně vidět přerušování vysílání MiWi v době, kdy je aktivní ovladač vrat, jehož pracovní
kmitočet zasahuje do kanálu používaného MiWi (868.250 MHz).
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4.2.4 Opatření pro zvýšení stability komunikace
S ohledem na data získaná při měření, je při nasazení systému vhodné provést analýzu do-
stupných frekvencí a výběru takové frekvence, která je nejméně vytížená přenosem dalších
zařízení, která se v okolí mohou vyskytovat. Dalšího zlepšení v komunikaci a koexistenci
našeho systému můžeme dosáhnout přizpůsobením síly signálu jednotlivých prvků sítě.
K tomuto přizpůsobení byly do stávajícího protokolu přidány potřebné funkce viz. (4.1).
Dalším opatřením pro zvýšení kvality a stability komunikace pro sítě, které se budou vy-
skytovat v prostředí s mírným periodickým rušením (přítomen další systém inteligentní do-
mácnosti), je zvýšení počtu pokusů o opětovné zaslání paketů v případě neúspěšného před-
chozího doručení. Toto opatření provedeme modifikací konfiguračního hlavičkového souboru
ConfigMRF89XA.h, položka RETRANSMISSION TIMES na dvojnásobek původní hodnoty.
U prostředí, kde se souvislé rušení objeví až po nasazení našeho systému, je dále vhodné
použít vlastnost protokolu MiWi Frequency agility, díky které máme možnost přesunout
celou síťovou komunikaci na jinou frekvenci, která není tolik zatížena nově detekovaným
rušením.
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Kapitola 5
Závěr
V rámci práce jsem se seznámil s problematikou bezdrátových komunikací, komunikačním
protkolem MiWi a problémy, které se vyskytují při jeho aplikaci do systému senzorů. Jed-
ním z nejzávažnějších problémů bezdrátové komunikace se ukázalo být rušení z okolního
prostředí a koexistence s jinými, podobnými systémy. Bylo proto nutné otestovat, jak se v
běžném prostředí komunikační protokol zachová, a zda bude schopen zachovat spolehlivost
přenosu dat. Testování proto neprobíhalo jen mezi plánovanými elementy našeho systému,
ale snažil jsem se o záměrné vnášení rušivých elementů do měření a testování protoko-
lového stacku na samých hranicích plánovaného užití. Pro dosažení tohoto cíle bylo tedy
vybráno několik bezdrátových zařízení reprezentujících různé technologie, které můžeme
běžně naleznout v současné domácnosti a byla provedena analýza jejich vlivu na komu-
nikaci. Z výsledků testování bylo patrné, že komunikace je dostatečně stabilní pro běžné
prostředí a za běžných okolností. Výsledky ale rovněž poukázaly na problémy vyvstávající
v souvislosti se silnými zdroji dlouhotrvajícího rušení. V takovém případě byla komunikace
narušena a její obnova vyžadovala manuální resetování obou zařízení. Přítomnost takového
zdroje není velmi pravděpodobná, ale nelze ji ani zcela vyloučit. Tomuto problému bude
potřeba v budoucím vývoji věnovat zvýšenou pozornost neboť otevírá náš systém nechtě-
ným, ale i záměrným útokům na stabilitu. Pro zlepšení stability celého systému by bylo
dobré v budoucím vývoji provádět kontrolu kvality signálu přijímaných dat na aplikační
úrovni a při případném déletrvajícím zhoršení využít schopností MiWi protokolu přeladit
síť na novou frekvenci, kde bude komunikace pokračovat již bez vlivu rušícícho prvku.
V průběhu testování byla taktéž implementována funkce umožňující přizpůsobení síly
signálu jednotlivých senzorů v závislosti na jejich vzdálenosti od přiděleného koordinátoru.
Tato funkčnost mimo úspory baterie rovněž přispívá ke stabilitě komunikace. Kalibrace
signálu je prozatím zaměřena pouze pro uzpůsobení signálu u koncových zařízení (sen-
zory/aktory). Při dalším vývoji by bylo ale dobré provést změny, aby bylo umožněno na-
stavit sílu vysílání i u koordinátoru sítě, a to s ohledem na všechny jemu přidělené senzory
a zároveň PAN koordinátor.
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